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Prologo

La criptografia es una ciencia muy antigua, cuyas primeras manifestaciones historicas
se remontan al Antiguo Egipto y datan de hace mas de 4000 anos. Las mateméticas son
todavia mds antiguas y su origen se entremezcla con el de la humanidad como especie
inteligente. Sin embargo, hasta hace muy poco tiempo ambas disciplinas no convergieron,
un hecho que cambié profundamente la criptografia, que hoy en dia puede, en gran medida,
ser considerada como una disciplina matemaética.

Una de las razones por las que la criptografia ha permanecido aislada de las matematicas
durante tanto tiempo es que, al ser su utilizacién tradicional la de comunicarse en secreto, fue
hasta tiempo muy reciente un patrimonio casi exclusivo de las organizaciones de inteligencia
que operan en los ambitos militar y diplomatico; de hecho, aun a principios de los afios 70 del
siglo pasado, la criptografia no existia como disciplina académica y era muy dificil adquirir
conocimientos sobre la misma porque casi todo el material criptografico que tenia algin
interés estaba clasificado. Esta fue la situacion con la que se encontraron los pioneros como
W. Diffie, M. Hellman, R. Merkle y R. Rivest, que estaban interesados en la criptografia y en
su uso civil pero encontraban todo tipo de dificultades e incluso amenazas cuando pretendian
desarrollarla. No sélo la criptografia se usaba para guardar los “secretos de estado” sino
que ella misma era un gran secreto. Hoy en dia, las cosas han cambiado mucho y, aunque
siguen existiendo organizaciones poderosas que mantienen sus conocimientos criptograficos
en secreto, la criptografia es una disciplina con un gran desarrollo en el d&mbito académico
y, como he senalado antes, esta estrechamente vinculada a las matematicas. En estas notas,
trataré de pasar revista a algunos de los aspectos més importantes de la criptografia moderna
y, en particular, a la influencia de las matematicas en la misma.

Un poco de historia

Qué es la criptografia? Etimolégicamente, la criptografia es la “escritura secreta” y
esto ya proporciona implicitamente una buena descripcién de sus objetivos. Ampliando un
poco esta definicion se puede decir que la criptografia es la ciencia de la comunicacion
segura, siendo su objetivo més basico —aunque no el inico, como més adelante veremos— el
permitir que dos personas (a las que llamaremos Alicia y Bernardo, siguiendo la tradicién
iniciada en [19], donde estas personas son Alice y Bob) puedan comunicarse a través de
un canal inseguro sin que un oponente (llamémosle Eva) que también tiene acceso a dicho
canal, pueda comprender la informacién que estd siendo transmitida. El método que se usa
habitualmente para conseguir este fin es utilizar un criptosistema, el cual proporciona un
algoritmo para que Alicia cifre la informacién que quiere transmitir (que recibe el nombre de



texto claro) utilizando una clave que previamente ha acordado con Bernardo. La informacién
cifrada recibe el nombre de criptoterto y es enviada a través del canal. De esta forma Eva
tiene acceso al criptotexto pero, como no conoce la clave, no puede recuperar el texto claro.
Por el contrario, Bernardo, que si la conoce, utiliza la clave para descifrar el criptotexto y
recuperar el texto claro, mediante la operacién inversa de la realizada por Alicia. El objetivo
fundamental de la criptografia, considerada como una ciencia, es, por tanto, el disefio de
criptosistemas seguros y eficientes.

A menudo, cuando se habla de criptografia, se utiliza el término con un significado
mucho més amplio que el anteriormente expuesto. Paralelamente a la criptografia, existe
también la disciplina que podriamos llamar “opuesta”, la cual consiste en buscar los medios
para romper o, en términos mas técnicos criptoanalizar los criptosistemas, para asi poder
recuperar el texto claro o, incluso, la propia clave, sin partir del conocimiento previo de esta
(esto es lo que, probablemente, trataria de hacer Eva en la situacién antes descrita). Esta
disciplina recibe el nombre de criptoandlisis y, a menudo, se da el nombre de criptografia
a lo que en realidad debe llamarse criptologia, que es la conjuncién de la criptografia y el
criptoanalisis. De hecho, la historia de la criptologia puede ser vista como una lucha entre
criptégrafos y criptoanalistas. La creencia popular casi siempre ha sido que los criptégrafos
llevan las de ganar en esta lucha. Esta creencia fue bien explotada por un personaja famoso
del siglo XVIII que narra en sus memorias como, después de descifrar un manuscrito que
supuestamente contenia la férmula para transmutar metales viles en oro y que una sefiora
llamada Madame d’Urfé le habia confiado, “.. me hice el duerio de su alma y abusé de mi
poder ...”. No nos consta que nuestro personaje haya aprovechado la ocasién para fabricar
oro y es mas que probable que no haya sido asi pero queda claro que si la aprovechoé para
seducir a la senora en cuestion, lo cual no resulta nada extrano si se tiene en cuenta que se
trataba del aventurero veneciano Giacomo Casanova.

Por el contrario, la historia muestra que han sido siempre los criptoanalistas los que han
terminado venciendo (aunque, como indicaré més adelante, hay indicios de que esta situacién
puede estar cambiando, precisamente debido al uso de las mateméticas en criptografia). La
razén de ello ha sido bien expresada por Edgar Alan Poe en su relato “The Gold Bug” (“El
escarabajo de oro”,[18]), en el cual su protagonista, Will Legrand, descifra un criptograma
de sustitucién mediante el “andlisis de frecuencias”. Dice Legrand: “es dudoso que el genio
humano pueda crear un enigma de ese género que el mismo ingenio humano no resuelva con
una aplicacion adecuada”. Pero, eventualmente, los criptégrafos llegarian a pensar: jy si no
basaramos los criptosistemas o, al menos, no solamente, en el ingenio? ;y si los basdramos
en problemas matemaéticos dificiles?

Pero las matematicas hicieron su irrupcién en el criptoandlisis antes que en la crip-
tografia. El primer uso no trivial de las matematicas en criptologia se debe, muy proba-
blemente, al criptoanalista norteamericano de origen ruso William Friedman, quien hacia
los afios 20 del siglo pasado, utilizé6 métodos estadisticos que aprovechaban la redundancia
inherente a todos los lenguajes naturales (el indice de coincidencia) para criptoanalizar
cifras de sustitucion polialfabética como la de Vigenere y, en 1939, consiguié criptoanalizar
la maquina japonesa Purple. En la primera mitad del siglo XX, la criptografia aun era us-
ada casi exclusivamente por organizaciones gubernamentales para actividades relacionadas
con la informacioén y el espionaje, de modo que permanecia, en gran medida, aislada del
mundo cientifico. Pero, poco a poco, estas organizaciones se fueron dando cuenta de que
la criptologia era susceptible de ser estudiada matematicamente. Un momento muy impor-
tante, que marca un punto de inflexion en la historia del criptoanalisis, se produjo en los
anos 30, cuando Polonia se encontraba sometida a una fuerte presién ante las ansias ex-



pansionistas de la Alemania nazi. Los servicios de inteligencia polacos consideraban vital
para los intereses de su pais el poder criptoanalizar la maquina FEnigma, que los militares
alemanes utilizaban para cifrar todas sus comunicaciones. En ese momento se acordaron
de los matematicos y en 1931 sometieron a una prueba a 20 de ellos, pertenecientes a la
Universidad de Poznan —elegida por encontrarse en una zona de Polonia en la que se habla-
ba alemén—, a quienes previamente habian hecho jurar secreto. De los 20, tres mostraron
grandes aptitudes criptoanaliticas y uno de ellos, que por entonces tenia sélo 23 afnos, iba a
pasar a la historia de la criptologia; no sélo su pais le debe mucho, sino también mucha otra
gente que ni siquiera sabe de su existencia. Se trataba de Marian Rejewski, quien en los afios
inmediatamente anteriores a la segunda guerra mundial consiguié criptoanalizar Enigma.
Ello no evité que Polonia sucumbiera ante el empuje del Tercer Reich, pero su trabajo fue
continuado en Inglaterra, ya comenzada la guerra, por el llamado grupo de Bletchley Park,
cuyo miembro mas destacado era otro matemaético, al que hoy en dia se considera el padre
de la moderna teoria de la computacién: Alan M. Turing. La méquina Enigma habia sido
modificada y era ahora maés segura pero, tomando como punto de partida el trabajo de Re-
jewski, este grupo consiguié criptoanalizar las nuevas versiones de la maquina, permitiendo
la obtencién de informacién que resulté decisiva para el ulterior desarrollo de la guerra.
La primera formalizacién sistemadtica de conceptos basicos de la criptografia en términos
matematicos se produce, ya terminada la segunda guerra mundial, con la publicacién del
trabajo [21] en 1949, en el que el fundador de la teoria de la informacion usé esta para
estudiar los criptosistemas. En particular, Shannon consider6 un modelo matemaético para
evaluar la seguridad de un criptosistema y consiguié demostrar la existencia de criptosis-
temas incondicionalmente sequros en el sentido intuitivo de ser resistentes al criptoanalisis,
incluso ante un criptoanalista dotado de recursos computacionales ilimitados. Un tal cripto-
sistema habia sido introducido ya en 1917 por Gilbert Vernam, por lo que recibe el nombre
de cifra de Vernam. Consiste, esencialmente, en utilizar una clave, elegida aleatoriamente,
de la misma longitud que el mensaje. Por ejemplo, si el mensaje es una sucesiéon de bits, se
genera aleatoriamente otra sucesién de la misma longitud y se combinan ambas mediante
la operacién XOR —suma de bits mdédulo 2— para producir el criptotexto. No sdlo la clave
tiene la misma longitud que el mensaje sino que para cada nuevo mensaje hay que uti-
lizar una nueva clave, de ahi el nombre de cuaderno de uso inico (one-time pad, en inglés)
con el que también se conoce a este criptosistema. Resulta intuitivamente evidente que,
dado un criptotexto producido con este sistema, cualquier texto claro que tenga la misma
longitud tiene idéntica probabilidad de haberlo originado, dado el caracter aleatorio de la
clave y, lo que hizo Shannon, fue demostrar rigurosamente este hecho. Mds aun, Shannon
demostré también que para tener seguridad incondicional un criptosistema debe de usar
una clave cuya longitud no sea inferior a la del mensaje, de modo que la cifra de Vernam
es, esencialmente, el Gnico criptosistema con esta propiedad. Shannon definié la “distancia
de unicidad” de un criptosistema como la menor cantidad de texto claro que puede ser
descifrada de forma tinica a partir del criptotexto correspondiente, suponiendo que el ata-
cante dispone de recursos ilimitados. Cualquier criptosistema es seguro si se utiliza sélo por
debajo de su distancia de unicidad, pero este hecho tiene poco valor practico si la distancia
de unicidad es baja, y el tinico que tiene distancia de unicidad infinita es, precisamente, la
cifra de Vernam. No obstante, la utilidad préactica de este criptosistema es muy limitada,
debido a la necesidad de intercambiar a través de un canal seguro una clave de la misma
longitud que el mensaje (si se dispone de un canal seguro para ello, ;por qué no utilizarlo
directamente para enviar el mensaje?). Aunque puede haber sido usada en el espionaje, es
claro que esta cifra es completamente inadecuada en la mayoria de las situaciones como,



por ejemplo, en las relacionadas con el comercio electronico.

A pesar del gran impulso que la teoria de Shannon dio a la “matematizacién” de la
criptografia, la auténtica irrupcion de las matematicas en este campo estaba todavia por
llegar. Para comprender las razones que llevaron a este cambio, conviene tener en cuenta
que, ademas de la confidencialidad, hay otros objetivos muy importantes en la criptografia
moderna, como son la autenticidad (cuando Bernardo recibe un mensaje de Alicia, sabe que
es realmente Alicia quien lo envia); la integridad (Bernardo puede detectar si el mensaje
que le ha enviado Alicia ha sido alterado por un tercero) y la propiedad de no repudio
(después de haber enviado un mensaje a Bernardo, Alicia no puede afirmar que el mensaje
no es suyo). La importancia de todos estos objetivos es facil de comprender si se piensa,
por ejemplo, en el intercambio de mensajes originado porque Alicia compre un articulo a
Bernardo a través de Internet, realizando el pago con una tarjeta de crédito.

Los criptosistemas clasicos, en uso en los anios 70, se basaban en el uso de una clave
secreta que las dos partes compartian y que era la que se usaba tanto para cifrar como para
descifrar (de ahi el nombre de criptosisteras simétricos, que también reciben). Estos crip-
tosistemas estaban disenados pensando en mantener la informacién secreta, pero carecian
de mecanismos para alcanzar los restantes objetivos mencionados. Asi, para que Bernardo
pueda convencer a una tercera persona —por ejemplo, a un juez, en caso de disputa— de que
un cierto mensaje que ha recibido procede de Alicia, se necesita una firma digital, que es
el andlogo electrénico de una firma escrita. Dado que en un criptosistema de clave secre-
ta Alicia y Bernardo tienen la misma capacidad para cifrar y descifrar, Bernardo podria
haber construido el mensaje y atribuirselo a Alicia. Resulta evidente que los criptosistemas
simétricos no son adecuados, por si solos, para proteger las comunicaciones entre multiples
personas que probablemente no se conocen y nunca antes han estado en contacto (como se
producen habitualmente a través de Internet). El uso de una clave secreta requiere que esta
haya sido compartida a través de un canal sequro, algo que no esta facilmente disponible en
esa situacién. A todo ello hay que anadir una dificultad adicional derivada del uso masivo
que se hace hoy en dia de la criptografia. En una red con n usuarios, un criptosistema clédsico
requiere que cada par de usuarios compartan una clave secreta, lo que implica un total de
n(n —1)/2 claves y hace que, para n grande, su gestién se haga inmanejable.

Otro de los aspectos insatisfactorios de los criptosistemas clasicos era que, al no existir
una solida teoria matemdtica subyacente, no se disponia tampoco de criterios rigurosos
para evaluar su seguridad, es decir, su resistencia al criptoanadlisis, salvo en casos muy
concretos como el de la cifra de Vernam. Ademas, después de los esfuerzos criptoanaliticos
desarrollados en la segunda guerra mundial, se puede decir que todos los criptosistemas
de importancia préctica que eran publicamente conocidos con anterioridad (obviamente,
la cifra de Vernam no se incluye entre ellos), han sido rotos. Por ejemplo, no es dificil
escribir un programa que, usando el indice de coincidencia, descifra automaticamente el
criptosistema de Vigenere, que lleg6 a ser conocido como “le chiffre indéchiffrable” después
de ser usado durante siglos sin que nadia pudiera romperlo; méds adelante daré una idea
de como se consigue esto. Otros criptosistemas simétricos més recientes también han sido
rotos, siendo quizé el ejemplo més conocido y més importante el DES (Data Encryption
Standard). El DES fue aprobado como estdandar en 1975 por el National Bureau of Standards
norteamericano, tomando como base el criptosistema Lucifer que habia sido desarrollado
por un equipo de IBM. Lucifer usaba una clave de 128 bits, pero la adoptada para el DES fue
s6lo de 56 bits (muy probablemente, por imposicién de la NSA, la National Security Agency,
que no queria que hubiese criptografia muy fuerte fuera de su control). Desde el principio, el
DES fue muy controvertido, pues muchos criptégrafos pensaban que el tamafio de la clave



era insuficiente para prevenir un ataque criptoanalitico por fuerza bruta y, ademds, dado
que los criterios seguidos para disefiarlo no se hicieron ptublicos, se sospechaba que la NSA
podia haber forzado la introducciéon de una “puerta trasera” que le permitiria romperlo
facilmente. Pero nadie ha podido demostrar que tal puerta trasera existiese y, de hecho, se
sabe ahora que el DES fue disenado para resistir, por ejemplo, el “criptoanalisis diferencial”
que no fue descubierto por la comunidad académica (Biham y Shamir) hasta principios de
los anos 90, pero que ya era conocido en los 70 por los criptélogos de IBM, que se vieron
obligados a mantenerlo en secreto. Finalmente, el DES fue roto por fuerza bruta en 1997
y, en 1998, una maquina construida ex profeso, el "DES Cracker”, desarrollado por la EFF
(Electronic Frontier Foundation) y que contaba con 1536 chips, era capaz de romper el
DES mediante bisqueda exhaustiva del espacio de claves en 4,5 dias por término medio.
De hecho, en enero de 1999, el DES Cracker, trabajando en colaboracién con una red de
unos 100.000 ordenadores de todo el mundo, fue capaz de encontrar una clave del DES en
22 horas y 15 minutos, comprobando a razén de mas de 245 mil millones de claves por
segundo. La obsolescencia del DES se produjo asi como consecuencia de la severa limitacién
al tamano de la clave impuesta por la NSA y no por fallos en el disenio del mismo, pues
el mejor ataque criptoanaitico anti-DES conocido publicamente, el “criptoanélisis lineal”
(Matsui, 1994), tiene muy poca importancia practica al ser un ataque “con texto claro
conocido” que requiere disponer de un gran numero de pares formados por un texto claro
y su correspondiente criptotexto (243 en la implementacién realizada por Matsui).

Lo anterior no significa que los criptosistemas simétricos sean inherentemente inseguros.
El més conocido en la actualidad es el sucesor del DES: el AES (Advanced Encryption Stan-
dard]), que fue aprobado como estandar por el NIST (National Institute for Standards and
Technology) en 2001, después de un concurso piblico al que fueron aceptados 15 candidatos
provenientes de diferentes paises. E1 AES (también conocido como Rijndael, un acrénimo de
los nombres de sus autores) fue disefiado por los belgas Joan Daemen y Vincent Rijmen y
es un criptosistema de bloques (como también lo es el DES), en el que el texto claro es divi-
dido en bloques del mismo tamano (de 128 bits en este caso) cada uno de los cuales se cifra
como un bloque de criptotexto. En cuanto a la clave, puede ser de 128, 192, o 256 bits. El
AES fue diseniado con el objetivo de que se comportase como una permutacién seudoaleato-
ria y de forma que fuese resistente a todos los ataques criptoanaliticos conocidos en ese
momento. A diferencia de otros criptosistemas anteriores (por ejemplo el DES), tiene una
estructura algebraica subyacente bastante sencilla, que se basa en la aritmética del cuerpo
de 256 elementos, Fa56 (lo que permitié a H.-W. Lenstra describir el AES en una pagina, cf.
[14]). Esto se debe en parte al deseo de disipar las sospechas de que la llamada “caja S”,
que en este caso se basa en la operacién de inversién en Fos4, pueda contener una puerta
trasera (las “cajas S” del DES parecian ser aleatorias, lo cual las hacia muy sospechosas)
y también porque asi se sabe que se dificultan algunos ataques conocidos (criptoandlisis
lineal y diferencial). No expondré aqui los detalles del algoritmo del AES y remito a las
referencias y, en particular, a mi implementacién del AES en Mathematica [9], que contiene
también implementaciones de métodos de autentificacién basados en AES, a través del uso
de MAC’s (Message Authentication Codes) y, en particular, de OMAC, que es el modo que
el NIST tiene intencién de convertir en estandar préximamente.

En cuanto a la seguridad del AES, se puede decir que, por el momento, la gran mayoria
de los expertos opinan que es seguro. Los ataques mas importantes que se han ensayado
sobre AES son conocidos como ataques algebraicos, pues tratan de explotar precisamente la
estructura algebraica de Rijndael. Un intento notable en esta direccion es el de N. Courtois y
J. Pieprzyk [5], quienes muestran que la caja S de Rijndael puede ser escrita como un sistema



sobredefinido de ecuaciones cuadraticas en varias variables de modo que, por ejemplo, la
clave secreta de Rijndael de 128 bits puede ser recuperada a partir de un texto claro tinico
mediante un sistema de 8000 ecuaciones cuadraticas con 1600 incégnitas binarias. Para que
este planteamiento sea ttil, es necesario disponer de un método que permita resolver este
sistema para recuperar la clave. La propuesta de Courtois y Pieprzyk es usar una técnica
conocida como extended sparse linearization (XSL) y es sobre este punto donde existe un
cierto desacuerdo entre los expertos. La mayoria son totalmente escépticos y, entre ellos,
algunos muy destacados como, por ejemplo, Don Coppersmith (quien se cree que fue el
principal descubridor del criptoanalisis diferencial hecho por los criptélogos de IBM cuando
el DES estaba siendo disenado). Coppersmith cree que el método falla, pues los autores no
disponen de un numero suficiente de ecuaciones linealmente independientes para resolver
el sistema. Los propios Courtois y Pieprzyk admiten que, aunque ellos creen que su ataque
podria romper el AES de 256 bits (no el de 128 bits), no existe certeza sobre ello pues
la complejidad de XSL es muy difcil de evaluar. De todas formas, incluso si Courtois y
Pieprzyk estdan en lo cierto, esto no significa que el AES sea inseguro en la prictica. Cuando
hablan de “romper el AES” estan utilizando el término en su “sentido académico”. Esto
significa que el sistema se rompe si se encuentra lo que se llama un “shortcut attack”, es
decir, un ataque criptoanalitico que requiere un trabajo inferior que un ataque por fuerza
bruta. Naturalmente, la existencia de un “shortcut attack” no significa, ni mucho menos,
que el sistema pueda ser roto en la préactica y esto explica la aparente paradoja de que
Courtois y Pieprzyk creen que pueden romper el AES con clave de 256 bits y no el de
128 bits que, en la practica, siempre serd més vulnerable. Aunque pueda no tener una
significacién practica inmediata, la no existencia de “shortcut attacks” conocidos es uno de
los criterios de calidad méas importantes para una cifra, ya que si un tal ataque existe, ello
puede proporcionar un indicio de que la cifra puede llegar a ser rota antes de lo esperado
en el futuro. Desde luego, en el caso del AES, incluso con una clave de 128 bits, un ataque
por fuerza bruta es impensable por el momento.

Descifrando la cifra indescifrable

Histéricamente, se constata que los criptosistemas clasicos han sido rotos precisamente
en el momento en que mayor confianza existia en su seguridad por haber resistido los ataques
durante un cierto tiempo. Asi ocurrié con el criptosistema de Vigenere que, habiendo sido
introducido por Blaise de Vigenere en el siglo XVI, no fue roto hasta mediados del siglo
XIX, cuando fue criptonanalizado por el oficial prusiano Friedrich Kasiski. A continuacién
mostraré lo facil que es de romper, usando los métodos introducidos por William Friedman,
la cifra que en su dia fue considerada indescifrable.

En primer lugar, conviene recordar que una “cifra de sustitucién monoalfabética”, con-
sistente en aplicar a las letras del alfabeto una permutacién dada, sustituyéndolas por sus
imédgenes mediante dicha permutacion, se puede romper facilmente usando el llamado “anali-
sis de frecuencias”. Este método se basa en que las frecuencias de los caracteres alfabéticos
de los lenguajes naturales tienen una distribucién caracteristica que se puede conocer a base
de analizar un nimero suficiente de textos. Por ejemplo, en inglés, las letras mas frecuentes
son, en orden decreciente, “e”, “t”, “a”, con frecuencias relativas aproximadas 0,127, 0,091
y 0,082. En castellano, la situacién es un poco diferente y las tres letras mas frecuentes son
“e”, “a”, “0”, con frecuencias aproximadas 0,137, 0,125 y 0,087. En una cifra de sustitucién
monoalfabética, la correspondencia biunivoca existente entre letras del texto claro y las del
criptotexto, hace que esta distribucién de frecuencias sea la misma en ambos (aunque con



las letras intercambiadas). Asi, analizando la distribucién de frecuencias de los caracteres
del criptotexto (y, en caso necesario, también de pares o ternas de caracteres consecutivos
—digramas, trigramas—, etc.) y comparandolas con la distribucién estdndar correspondiente
al lenguaje del texto claro, se puede romper ficilmente dichas cifras (suponiendo, claro
estd, que se dispone de una cantidad de criptotexto suficiente). Una buena introduccién al
criptoanadlisis de estas cifras se puede obtener a través de ejemplos literarios, desde el ya men-
cionado “El escarabajo de oro”, de E.A. Poe, a “La aventura de los bailarines”, de Arthur
Conan Doyle, donde Sherlock Holmes ejerce de criptoanalista con su habitual ingenio. Para
dificultar el analisis de frecuencias, se inventaron las “cifras de sustitucién polialfabéticas”,
en las cuales se utiliza una sucesién periddica de cifras de sustituciéon monoalfabéticas. Asi,
si dicha sucesién consta de, por ejemplo, cinco sustituciones monoalfabéticas (es decir, cinco
permutaciones del alfabeto), la primera letra del texto claro, junto con las que ocupan los
lugares 6, 11, ..., 5k+1, ... se cifran con la primera de ellas, las que ocupan los lugares 2, 7,
..., bk+2, ... se cifran con la segunda, y asi hasta las que ocupan lugares que son multiplos
de 5, que se cifran con la ultima de las sustituciones. En general, si se usan n sustituciones,
una letra se cifra con la r-sima sustitucién (1 < r < n) si el lugar que ocupa en el texto claro
es congruente con r médulo n. La cifra de Vigeneére es una sucesion periddica de n susti-
tuciones, cada una de las cuales es una “cifra de César”, es decir, una sustitucién obtenida
por desplazamiento ciclico, haciendo corresponder a cada letra la que esta k posiciones més
adelante en el alfabeto. En la cifra de Vigenere, esta sucesiéon de sustituciones viene dada
habitualmente por una “palabra clave” (que es la clave secreta que compartiran Alicia y
Bernardo). La longitud (es decir, el nimero de letras) de la palabra clave es el periodo de la
cifra y cada una de estas letras corresponde a una cifra de César. Imaginemos, por ejemplo,
que se usa como clave la palabra “CESAR”. La letra C indica que la sustitucién que hay que
aplicar a los caracteres del texto claro que ocupan una posicién congruente con 1 médulo
5 es el desplazamiento (cifra de César) que aplica la “A” en la “C”, es decir, desplaza cada
letra dos posiciones hacia adelante (ciclicamente, de modo que la “Y” va a la “A” y la “Z”
ala “B”). A continuacién, la “E” indica que a las letras del texto claro que ocupan en este
una posicién congruente con 2 médulo 5 se les aplica el desplazamiento que aplica la “A”
en la “E”, es decir, cada letra se desplaza cuatro posiciones hacia adelante en el alfabeto.
Asi se continta hasta las letras que ocupan una posicién multiplo de 5 a las que se aplica
el desplazamiento correspondiente a la “R”.

En una sustitucién polialfabética no se puede aplicar directamente el andlisis de frecuen-
cias como método de criptoanalisis, ya que el mismo caracter del texto claro se puede cifrar
de forma distinta segin la posicién que ocupe y, reciprocamente, diferentes caracteres del
texto claro pueden dar lugar al mismo caracter en el criptotexto. Sin embargo, la redundan-
cia de los lenguajes naturales sigue haciendo posible el criptoandlisis. Friedman usé para
ello el indice de coincidencia (IC) que, para un texto dado, se define como la probabilidad
de que dos caracteres del texto tomados al azar resulten ser idénticos. El IC de un texto
es tanto mayor cuanto menos uniforme sea la distribucién de frecuencias de los caracteres.
Esto es evidente si se piensa, por ejemplo, en un caso extremo como puede ser un alfabeto
formado por sdlo dos simbolos, digamos a, b. Resulta completamente obvio que el IC de un
texto formado por 99 letras “a” y una “b” es mucho mayor que el de un texto que tenga
el mismo numero de aes que de bes. De hecho, si se tiene un texto de longitud n sobre un
alfabeto de r letras cuyas frecuencias relativas son fy, fi, ..., fr—1, se puede ver facilmente
que el IC del texto es:

>ico filfi —1)
n(n—1)




Asi si consideramos, por ejemplo, un alfabeto de 27 letras como el del castellano (sin
incluir espacios ni signos de puntuacién e ignorando las tildes), vemos que un texto sobre
este alfabeto, en el que los caracteres sean generados aleatoriamente con distribucién de
probabilidad uniforme, tiene un IC esperado de 2—17 ~ 0,037. Sin embargo, si se tiene en
cuenta la distribucién de frecuencias tipica del castellano y se aplica la férmula anterior, se
obtiene que un texto castellano tiene un IC esperado de 0,078 (mis célculos dan un IC un
poco inferior, con un valor un poco superior a 0,075. Naturalmente, este valor no se puede
determinar con exactitud y depende de los textos utilizados. Lo que si se puede calcular
exactamente es el IC de un texto concreto, por ejemplo, el de la versiéon de Don Quijote del
“Project Gutenberg”, [10], que consta de 1.640.590 caracteres en el alfabeto de 27 letras,
resulta ser 0,0746771).

En consecuencia, un criptotexto castellano correspondiente a una sustitucién monoal-
fabética debe tener un IC préximo a 0,078 (suponiendo que se haya usado el alfabeto antes
indicado), pero un criptotexto procedente de una sustitucién polialfabética como es la cifra
de Vigenere tendrda un IC maés pequeno y, cuanto mayor sea el nimero de sustituciones
empleado (es decir, el periodo de la cifra), mas se aproximard al IC de un texto aleatorio
que, como ya he senalado, seria de 0,037 para el alfabeto de 27 letras. Supongamos entonces
que tenemos un criptotexto como el siguiente, que sabemos que ha sido obtenido a partir
de un texto castellano mediante el sistema de Vigenére (en criptologia siempre se supone
que el criptoanalista conoce el algoritmo y otra informacién relevante como, por ejemplo,
el lenguaje del texto claro, y lo tinico que ignora es la clave; esto se conoce como Principio
de Kerckhoffs).

“DEQDUAPOUMDSXIOJQQNQGDNGJISXIXQGWPFKWAZTJDNPUFIJBVLDNQJKI
LWIWDIUUMZJZTWGDEQXIBVXFUOFTYADHAIUABJJALOUINZBJSIYSGEVZBJ
KMZJXRRHLGCUCOWSVENZUZQZESVQBDNCBOLTDRNJFMVUNEVVNRCIVHT
OXRNTJKXBWYNQQOGMTWYOXONIGWVWTODKQDCLJRXODGBJULJONVR
GNHOMMSCEPRBBUJTOGHDQNCULNZVINDFFGIAWWSSDEBUAY JXVWOFOVI
TQIQHHPUFTJBVLHUBXJZQNIQWSNBJAUDLXDZQJNMUDMXUONQWCJBWSH
ZRQGWBDVEEOXBYZXRIQTJUZJBNRXODANDWOJRXNDBPFFIBDVMRHNJKS
DATWVJINYJAXPLIVJRQGWBDVEEOXBJZXQBQDBGUSKXAXQCDNSUTQBTVS
DEUFIVIBKXDLSJUXQBHRQNCKWMSFSPIUUF”

La estrategia para criptoanalizar el texto seria la siguiente. En primer lugar calculamos
el IC del criptotexto que, en este caso, resulta ser igual a 0,0413058. Esto ya nos dice que la
cifra no puede ser una sustitucién monoalfabética (que es un caso particular de la cifra de
Vigenere, cuando el periodo es igual a 1). Pero esta informacién no basta, ni mucho menos,
para criptoanalizar el texto. Para ello, necesitamos primero conocer la longitud de la clave.
Si conseguimos averigiiarla, el resto ya serd facil. En efecto, si la longitud de la clave es k,
se divide el criptotexto en una coleccién de k “subcriptotextos”, cada uno de los cuales ha
sido obtenido utilizando la misma cifra de César. El primero de ellos estard formado por las
letras que ocupan las posiciones 1, k 4+ 1, 2k + 1, ..., es decir, por las letras cuya posicion
es congruente con 1 mddulo k. El segundo por las que ocupan una posicion congruente
con 2 médulo k y asi sucesivamente, hasta llegar al k-simo, que consiste en las letras que
ocupan una posicién miltiplo de k (es decir, congruente con k£ médulo k). Para completar
el criptoanalisis sélo hay entonces que aplicar andlisis de frecuencias a cada uno de estos
submensajes (que han sido obtenidos por sustituciones monoalfabéticas). El método sirve
no solo para una cifra de Vigenere sino también, méas en general, para cualquier cifra de



sustitucion polialfabética, aunque el andlisis de frecuencias final es més facil en el primer
caso pues se puede combinar con una bisqueda exhaustiva debido al bajo niimero de claves
posibles en una cifra de César.

Volviendo pues, al criptotexto anterior, el problema es como determinar la longitud de
la clave. Para ello podemos ir dividiendo el mensaje cifrado en ¢ submensajes en la forma
anteriormente indicada, donde t = 1,2, ..., hasta un valor que sea lo suficientemente grande
como para pensar que la longitud de la clave es inferior a dicho valor. Para cada uno de
estos valores de ¢, calculamos el IC de cada uno de los ¢ submensajes y hallamos la media
de todos ellos, obteniendo un tnico valor asociado a t (por ejemplo, para t = 1, el IC
correspondiente es 0,0413058, como ya he indicado). Para t = 2, el IC que se obtiene como
media del IC del submensaje formado por los caracteres que ocupan una posiciéon impar y
el IC del submensaje formado por los caracteres de posicién par es 0,0484338. Para ¢t = 3,
se obtiene un IC de 0,042006. Lo que ocurrira es que, si k es la longitud de la clave, el valor
del IC obtenido para t = k debe de estar préximo al IC del castellano, es decir a 0,078. La
razon es que, en este caso, cada uno de los mensajes ha sido obtenido por una sustitucién
monoalfabética (una cifra de César) y tiene, por tanto, el mismo IC que el correspondiente
submensaje del texto claro. Por el contrario, para los valores de ¢ distintos de k, esto no
ocurre, pues los caracteres de cada submensaje no han sido cifrados con la misma sustitucion
y, por tanto, los IC de estos submensajes se aproximaran més al de un texto aleatorio. Por
tanto, cabe esperar que el valor de ¢ que tenga asociado un IC mayor (y préximo a 0,078),
sea precisamente la longitud k de la clave. Ya hemos visto que para t = 1,2 el IC estd muy
por debajo del de un texto castellano. Los IC correspondientes a t = 4,...,12 son:

t 4 ) 6 7 8 9 10 11 12
IC | 0,0482 | 0,0519 | 0,0487 | 0,0417 | 0,0492 | 0,0401 | 0,0786 | 0,0412 | 0,0471

Esto indica, con bastante claridad, que la longitud de la clave debe ser kK = 10. De
hecho, si continuamos calculando IC’s hasta ¢ = 20, vemos que todos ellos se mantienen
por debajo de 0,052 excepto el que corresponde a t = 20, que vale 0,0784. Como se puede
obsevar, los IC’s son algo més altos para los valores de t que no son relativamente primos
con k y para los valores multiplos de k£ estdn muy proximos al correspondiente al valor
de k. Esto no plantea ningtin problema grave porque, si pensdsemos que la longitud de la
clave es un multiplo de la longitud real, lo que obtendriamos al final seria una clave obtenida
yuxtaponiendo varias veces la clave real y el sistema de Vigenere asi obtenido es equivalente.
El tinico inconveniente es que esto podria dificultar el andlisis de frecuencias final al hacer
que el tamano de los submensajes fuese menor.

Llegados a este punto, solo queda hacer el andlisis de frecuencias de los 10 submensajes
en que dividiriamos el criptotexto anterior, lo que se puede hacer facilmente de forma
automatica mediante un programa adecuado. No daré los detalles para no alargarme, pero
en este caso se obtiene que la clave es “DONQUIJOTE” y el texto claro correspondiente es:

“apenashabiaelrubicundoapolotendidoporlafazdelaanchayespaciosatierralasdoradashebrasde
sushermososcabellosyapenaslospequenosypintadospajarillosconsusarpadaslenguashabian
saludadocondulceymelifluaarmonialavenidadelarosadaauroraquedejandolablandacamadel
celosomaridoporlaspuertasybalconesdelmanchegohorizontealosmortalessemostrabacuando
elfamosocaballerodonquijotedelamanchadejandolasociosasplumassubiosobresufamosocaballo
rocinanteycomenzoacaminarporelantiguoyconocidocampodemontiel”



Criptografia de clave publica y RSA

Hasta ahora he mencionado solamente criptosistemas simétricos, pero en la actualidad
existen otros completamente distintos, que resuelven muchos de los inconvenientes ante-
riormente citados. Con la idea de superar dichos inconvenientes, W. Diffie y M. Hellman
publicaron en 1976 su articulo ”"New directions in cryptography” [6], que iba a provocar un
cambio revolucionario en el desarrollo de la criptografia, al mostrar que su uso era posible
sin un intercambio previo de claves secretas. Ademads, este articulo situé la criptografia en
el A&mbito académico, liberdandola del control casi absoluto que sobre ella habian ejercido
hasta entonces las organizaciones secretas y enmarcandola de lleno en el ambito de las
matematicas. Una de las ideas clave que subyacen en la propuesta de Diffie y Hellman es la
de construir criptosistemas cuyo criptoandlisis sea, en la medida de lo posible, equivalente
a la resolucién de un problema matemético dificil. Aunque existen muchos problemas que
no sabemos resolver, la mayoria de ellos no son adecuados para este propésito y la idea fue
utilizar problemas computacionales dificiles, en el sentido de que, aun conociendo algoritmos
para resolverlos, no podemos hacerlo por no ser factible ejecutarlos en tiempo razonable.
Esto conlleva cambiar el modelo de seguridad incondicional utilizado por Shannon, por otro
basado en la seguridad computacional: el concepto de no factible manejado por Shannon,
que significaba matemdticamente imposible, con independencia de los medios disponibles se
debe sustituir por el de computacionalmente no factible cuyo significado es totalmente dis-
tinto. En palabras del criptografo Gilles Brassard, el usuario de un criptosistema no debe
esperar ya que el criptoanalista no tenga informacidn suficiente para romperlo, sino que no
tenga tiempo. El uso del modelo computacional también permite un andlisis més riguroso
de la seguridad de un criptosistema en términos de la complejidad de los algoritmos cono-
cidos para criptoanalizarlo (evaluada mediante la teoria de la complejidad computacional,
que proporciona estimaciones de como crece asintéticamente el tiempo de ejecucion de los
algoritmos al ir creciendo el “tamanio del input”). Este andlisis no proporciona al criptégrafo
tranquilidad absoluta, pues siempre queda abierta la posibilidad de que se puedan descubrir
nuevos algoritmos mas eficientes, pero sitia el problema de la seguridad de los criptosis-
temas en el &mbito matematico, con la mayor fiabilidad que ello conlleva. Por ejemplo, esto
permite introducir el concepto de sequridad demostrable, la cual se obtiene cuando se puede
demostrar que criptoanalizar un determinado sistema se reduce a un problema bien cono-
cido y que se cree dificil. Por supuesto que una tal demostracién de seguridad es relativa a
otro problema y no absoluta, pero puede proporcionar un nivel de confianza mucho mayor
que las meras apariencias de dificultad que exhibian muchos de los criptosistemas clédsicos.

La propuesta concreta de Diffie y Hellman fue basar los criptosistemas en el concepto de
funcién de direccion dnica, una funcién f : X — Y tal que f(z) es (computacionalmente)
“facil” de calcular para cada z € X pero, para la mayoria de los y € Y, es “dificil” calcular
f~1(y). Laidea es que “dificil”, en este contexto, significa “computacionalmente no factible”,
es decir, no factible usando los mejores algoritmos conocidos y el mejor hardware. El uso de
funciones de direccion tinica como funciones de cifrado no es suficiente para poder construir
criptosistemas que cumplan el requisito de confidencialidad, pues si se usa una funcién de
direccién unica para cifrar, entonces ni siquiera el destinatario legitimo del mensaje seria
capaz de descifrarlo. Por eso es interesante el concepto de funcidn de direccion unica con
trampa, que es una funcién de direccién tnica para la cual existe una informacién adicional
que permite invertirla de modo eficiente. Basdandose en estos conceptos, Diffie y Hellman
introdujeron los llamados criptosistemas de clave piublica o criptosistemas asimétricos, que
consisten en una familia {f; : M — C|k € K} de funciones de direccién tnica con trampa.
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Para cada k € K debe de ser posible describir un algoritmo para calcular fi tal que no
sea factible obtener a partir de él un algoritmo para invertir fi, a menos que se conozca
la trampa correspondiente a k. Para usar el criptosistema, Alicia elige un a € K aleatorio
y publica en un directorio el “algoritmo de cifrado” E 4 que calcula f,, el cual constituye
su clave piblica. A partir de a también obtiene la trampa que permite invertir f, mediante
el “algoritmo de descifrado” Dy, pero no la hace ptublica pues esta es su clave privada. Si
Bernardo quiere enviar a Alicia un mensaje m € M, busca en el directorio ptblico la clave
publica E4 de Alicia y calcula ¢ = f,(m) € C, que es el criptotexto que le envia. Dado
que Alicia es la tdnica persona que conoce la trampa que permite invertir f,, solamente
ella puede recuperar el mensaje m, mediante el algoritmo D 4. Es importante observar
que los usuarios ya no necesitan intercambiar claves antes de comunicarse, con lo que los
problemas antes mencionados en relacion con la distribucion y el manejo de las claves quedan
automaticamente resueltos. Pero las ventajas de un criptosistema de clave publica van més
alla, pues ahora si son posibles las firmas digitales. Para ello suponemos que M = C y si
Alicia quiere enviar a Bernardo el mensaje firmado m, lo que hace es enviarle, junto con
m, la “firma” s = f, !(m). Entonces Bernardo usa la clave ptiblica de Alicia para calcular
fa(s) = fa(fit(m)) = m. Es claro que solamente Alicia puede haber calculado s a partir
de m, pues sélo Alicia tiene capacidad para invertir f, y asi Bernardo se convence de que
el mensaje procede efectivamente de Alicia. En este esquema no hay secreto, pues Alicia
ha enviado a Bernardo el mensaje m sin cifrarlo. Si se quiere obtener simultaneamente
confidencialidad y firma digital, lo que hace Alicia es enviar a Bernardo f,(m) y fi(s).

El primer criptosistema de clave publica, y quizad el que més éxito ha tenido hasta la
fecha, fue propuesto en 1978, dos afios después de la publicacién del articulo de Diffie y
Hellman, por Rivest, Shamir y Adleman [19], razén por la cual es conocido con el nombre
de RSA, que son las iniciales de sus inventores.

El criptosistema RSA se basa en la hipétesis, no demostrada pero altamente plausible,
de que, para n y e enteros positivos dados, donde n es el producto de dos primos grandes,
la funcion m — m® (mdd n) es de direccién tnica con trampa. La trampa que permite
invertir facilmente la funcién es, precisamente, el conocimiento de los factores primos de
n, por lo que se puede decir que RSA estd basado en la dificultad del problema de la
factorizacién de nimeros enteros. Cada usuario U de RSA construye su clave (o su software
lo hace por él) de la manera siguiente. En primer lugar U construye un entero ny = pyqu
multiplicando dos primos grandes py, qu de, aproximadamente, el mismo tamafio pero
que no estén demasiado préximos (para dificultar al méximo la factorizacién de ny). A
continuacion, calcula ¢(ny) = (pr —1)(qu — 1) y elige un entero ey tal que 1 < ey < ¢p(ny)
y med(eys, ¢(ny)) = 1. Finalmente, U calcula el inverso multiplicativo de ey médulo ¢(ny),
es decir, el tinico entero dy tal que 1 < dy < ¢(ny) y epdy =1 (méd ¢(ngr)). Todos estos
calculos se pueden hacer con facilidad utilizando algoritmos conocidos y, en particular, el
calculo de dy se puede realizar mediante el algoritmo de Euclides. Una vez completado este
proceso, U hace publico el par (ny,ey), que constituye su clave piblica, pero se guarda
para si dy, que es su clave privada. ng recibe el nombre de mddulo, ey es el exponente de
cifrado y dy el exponente de descifrado.

Para enviar un mensaje a U sélo hay que conocer su clave publica, si el texto claro es
m (donde m es un entero menor que ny), este se cifra calculando:

c=mU (méd ny)
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U, por su parte, descifra el mensaje haciendo uso de su clave privada y calculando:

dy

c (méd ny) =m

La razén de que las funciones de cifrado y descifrado sean inversas, en este caso, es un
teorema de Euler segin el cual, para todo entero m tal que med(m,n) = 1, se verifica que
m?™ =1 (méd n).

Como ya he indicado, se cree que la funcién de cifrado que proporciona el criptotexto ¢
a partir de m es una funcién de direccién tnica con trampa. Si se conoce la factorizacion
de ny en producto de primos, es ficil invertir esta funcién y descifrar, pues entonces se
pueden obtener ¢(ny) y luego dyy de la misma forma que lo ha hecho U. Aunque no esté de-
mostrado, se cree que criptoanalizar RSA tiene esencialmente el mismo grado de dificultad
que factorizar el modulo. Por tanto, es muy importante tener una idea de la dificultad del
problema de la factorizacién para poder saber hasta que punto RSA es un criptosistema
seguro. Para ello hay que analizar la complejidad de los algoritmos de factorizaciéon cono-
cidos y, los mejores de ellos, son algoritmos de tiempo subexponencial. Estos algoritmos son
mas lentos que los de tiempo polinémico (cuando el tiempo de ejecucién crece, a lo sumo,
proporcionalmente a una funciéon polinémica del tamano del input que, en este caso, es el
numero de digitos del entero a factorizar) pero méas rapidos que los de tiempo exponencial
(para los que este tiempo crece exponencialmente). En concreto, el més potente de los al-
goritmos de factorizacién conocidos, que recibe el nombre de criba del cuerpo de nimeros
(”Number Field Sieve”, NFS) tiene complejidad subexponencial y, tomando como referen-
cia la factorizacién de un médulo de RSA de 512 bits que requirid, en 1999, 5,2 meses de
trabajo a varios cientos de ordenadores, se puede estimar que factorizar un médulo de RSA
de 1024 bits con los mismos recursos requiriria mas de 3 millones de afnos [7]. La factor-
izacién record en este momento es la de RSA-576, un nuimero de 576 bits y 174 digitos
decimales perteneciente al concurso The New RSA Factoring Challenge [20]. Este concurso,
con premios en metélico, fue establecido por la compania RSA Security (heredera de la
empresa original, RSA Data Security, fundada por los inventores de RSA) para monitorizar
los avances en factorizacién que se van produciendo. Sigue una tradicién instaurada ya en
1977, cuando se dio a conocer RSA al ptblico en general, en un articulo de Martin Gardner
publicado en la revista Scientific American. En dicho articulo aparecia como un desafio,
con un premio de 100 ddlares a quien lo lograra, la factorizacién de RSA-129, un nimero de
129 digitos, que proporcionaba la clave privada para descifrar un mensaje cifrado mediante
RSA. El mensaje y la clave habian sido construidos por los inventores de RSA, que eran
también los que ofrecian el premio. Aunque en aquel momento se pensé que la factorizacién
de este nimero tardaria billones de anos, debido fundamentalmente a un error de cdlculo de
Ron Rivest, que méas tarde él mismo admitid, la factorizacién fue completada en 1994 por
D. Atkins, M. Graff, A.K. Lenstra y P.C. Leyland, con la colaboracién de més de 600 inves-
tigadores procedentes de méas de 20 paises, siendo el método de factorizacién usado la Criba
cuadrdtica multipolinomica (MPQS). Como resultado obtuvieron el texto claro siguiente:

“The magic words are squeamish ossifrage”.

Esta fue la primera de las grandes factorizaciones de médulos de RSA realizadas medi-
ante la colaboracién de muchas personas y ordenadores de distintos paises, facilitada por
el desarrollo de Internet. Como he mencionado ya, el tltimo niimero de este tipo que se ha
conseguido factorizar es RSA-576 y el resultado es:
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RSA-576 =

1881988129206079638386972394616504398071635633794173827007633564229888597152346654853190606065047430
45317388011303396716199692321205734031879550656996221305168759307650257059

398075086424064937397125500550386491199064362342526708406385189575946388957261768583317
X
472772146107435302536223071973048224632914695302097116459852171130520711256363590397527

Esta factorizacién fue anunciada por Jens Franke el 2 de diciembre de 2003 y fue realizada
por un grupo de investigadores alemanes y de varios otros paises, usando NFS y ordenadores
de diversas universidades y otros centros de investigacién. El premio que obtuvieron era de
10.000 doélares y los niimeros que aun quedan por factorizar van desde RSA-640 (de 640
bits) a RSA-2048 (de 2048 bits), con premios que oscilan entre 20.000 y 200.000 délares.
Comparando la tabla de los tamafnios de los nimeros a factorizar con la de los premios
ofrecidos, se puede observar que estos ultimos crecen de forma esencialmente lineal, muy
por debajo del crecimiento subexponencial del tiempo requerido por NFS. Puede parecer
asi que los de RSA Security han sido un poco “rdcanos” y que cada vez estas factorizaciones
seran menos rentables econémicamente para los que las realicen pero, también hay que
tener en cuenta la ley de Moore, que durante los ultimos 30 afios ha proporcionado un
crecimiento exponencial de la potencia computacional de las méquinas (postula que la
densidad de transistores se duplica cada 18 o 24 meses, lo que esencialmente lleva a que
se doble la potencia computacional en este tiempo) y, sobre todo, la posibilidad de que
se llegue a descubrir un algoritmo de factorizacién realmente eficiente (por ejemplo, de
tiempo polinémico). De hecho, tal algoritmo ya existe (como demostré Peter Shor [22]),
pero necesita, para ser ejecutado, un ordenador cuantico y estas bestias existen sdlo a
nivel experimental y no estd claro si llegaran a ser algin dia una realidad (jpor una vez,
el software va por delante del hardware!). De todas formas, actualmente se cree que un
modulo de RSA de 2048 bits (unos 620 digitos decimales), ofrece un nivel de seguridad muy
alto y probablemente lo seguird ofreciendo durante bastantes anos y, si llegara pronto a
ser factorizado, de lo que menos tendria que preocuparse RSA Security es de los 200.000
dolares del premio. Es conveniente también indicar que, en el mundo real, pueden existir
ataques que, sin comprometer el algoritmo en que se basa un criptosistema (por ejemplo,
en el caso de RSA, sin factorizar el médulo) pueden no obstante explotar debilidades del
protocolo o de la implementacion para romperlo. Un ataque de este tipo contra RSA es el
timing attack descubierto por Paul Kocher en 1995, cuando era un estudiante en Stanford.
Kocher demostro que es posible descubrir el exponente de cifrado midiendo cuidadosamente
los tiempos de computacién de una serie de descifrados. La idea subyacente es que, en el
algoritmo de exponenciaciéon binaria, que se usa tanto para cifrar como para descifrar en
RSA, el tiempo requerido es mayor cuando en el exponente hay un bit “1” que cuando hay un
bit “0”. Se trata pues de un “ataque fisico” que, aunque puede ser prevenido facilmente por
diversos métodos (por ejemplo, afiadir “retardo” para que la exponenciacién binaria requiera
siempre un tiempo fijo) mostré en su dia la existencia de una debilidad inesperada en muchas
implementaciones del sistema. Otro ataque que tuvo éxito y que, mas que contra RSA es
contra un protocolo de implementacion del mismo, es el ataque de Daniel Bleichenbacher
contra PKCS #1, que es un ataque con “criptotexto elegido” contra este protocolo, utilizado
en SSL (“Secure Sockets Layer”), el cual, a su vez, es usado por los navegadores web para
poder realizar intercambios de informacién seguros. Tampoco expondré aqui los detalles
de este ataque, pero si mencionaré que se basa en enviar a un servidor alrededor de un

13



millén de mensajes construidos cuidadosamente y observar las variaciones en las respuestas
(mensajes de error) del servidor. Esta debilidad ya ha sido corregida en las versiones mas
recientes de PKCS, usando OAEP, un protocolo que no permite crear un criptotexto valido
sin conocer ya el texto claro correspondiente.

Un poco mas de historia

La invencion de los criptosistemas de clave publica condujo a una “matematizaciéon” pro-
funda de la criptografia, en la que la teoria de niimeros juega un papel preponderante porque
proporciona muchas posibles funciones de direccién tnica. Puede ser interesante abordar
la cuestién de por qué hubo que esperar tanto tiempo para que surgiese este tipo de crip-
tografia, lo cual resulta sorprendente si se tiene en cuenta que las matemaéticas que se usan
en la implementacién de RSA —aunque no asi las que se usan para atacarlo, que son mucho
maés sofisticadas— provienen del siglo XVIII y ya eran bien conocidas por Euler (a excepcién
de algunos de los tests de primalidad usados para obtener primos de tamano suficiente).
Cabe pues preguntarse —como hizo Neal Koblitz en [13]- por qué Euler no invent6 RSA para
regaldrselo a su protectora, Catalina II de Rusia (més conocida como Catalina la Grande)
quien, siendo una mujer extremadamente inteligente, podria haber apreciado su valor. Una
razén muy importante para que no haya ocurrido asi salta a la vista. La criptografia de clave
publica no tiene demasiado interés en el ambito militar y diplomatico, que se rige por estruc-
turas jerdarquicas y utiliza agentes que permiten un uso eficiente de la criptografia clasica
de clave secreta. De hecho, incluso antes de la publicacién de los articulos de Diffie-Hellman
y Rivest-Shamir-Adleman, tanto la criptografia de clave piiblica como una versién un poco
diferente de RSA fueron descubiertos en Inglaterra por cientificos que trabajaban para los
servicios secretos britdnicos [23]. Pero estos mantuvieron el descubrimiento en secreto hasta
hace pocos anos por lo que este hecho ha quedado relegado a una mera curiosidad, sin
influencia alguna en la historia de la criptografia. Lo peor del caso, es que parece haber
evidencia que muestra que los servicios de inteligencia britanicos no llegaron a darse cuenta
de la importancia del descubrimiento hasta después de que la criptografia de clave publica
saliera a la luz en el campo académico, aunque esto puede también explicarse por el hecho
que acabo de mencionar: este tipo de criptografia no era muy interesante para sus fines. Una
hipétesis muy plausible es que la criptografia de clave publica nacié hacia el ultimo cuarto
del siglo XX como respuesta a las necesidades planteadas por la creciente informatizacién
de la economia. En la actualidad, grandes cantidades de dinero son transferidas electrénica-
mente a diario entre entidades financieras y, si dichas transferencias no estuviesen protegidas
criptograficamente, seria posible que terceras personas pudieran obtener informacion sobre
las mismas e, incluso, robar los fondos electrénicamente. También es evidente la necesidad
de proteger diversos tipos de informacién confidencial que permanece almacenada en orde-
nadores a los que se puede acceder a través de redes informaticas: informes de empresas,
datos personales, etc. Antes de los afios 70 los informes de este tipo tenian forma impresa
y se guardaban en lugares fisicamente protegidos, pero ahora no es asi y, de hecho, aunque
muchas veces no sea de forma consciente, cuando navegamos por Internet estamos usando
criptografia de clave piblica todos los dias. Otra razén importante para explicar el tardio
descubrimiento de la criptografia de clave publica es el hecho de que, antes de la llegada de
los ordenadores, todos los calculos se hacfan a mano (asi es como trabajaba, por ejemplo,
Euler, que tenfa una gran habilidad con los célculos y los algoritmos). En este contexto, es
dificil imaginar el uso manual de RSA, que seria terriblemente engorroso aun partiendo de
la base de que se trabajaria con nimeros mucho mas pequenos que los que las maquinas
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utilizan actualmente. Las razones expuestas tienen un elemento comun subyacente, que es
la irrupcién de la informaética en nuestra vida cotidiana; antes de que este fendmeno se
produjera se puede decir que no habia necesidad de criptografia de clave publica.

Por ultimo, cabe mencionar también otra razén, que esta relacionada con la que acabo de
exponer. Se trata de que, hasta tiempos relativamente recientes, los aspectos algoritmicos y
computacionales de las mateméticas permanecian relegados a un segundo plano, quiza como
consecuencia también de la dificultad de realizar calculos ttiles manualmente. Un ejemplo
significativo lo proporciona el teorema fundamental de la aritmética, ya conocido por Eu-
clides, que asegura que todo niimero entero se factoriza, en forma esencialmente tinica, como
un producto de nimeros primos. Durante muchos siglos esta cuestién permanecié cerrada,
pues se conocia la existencia de la factorizacion y se conocian también algoritmos para
obtenerla como, por ejemplo, ir probando a dividir por todos los primos menores que la raiz
cuadrada del entero a factorizar. Dado que los enteros que se podian factorizar a mano iban
a ser, en cualquier caso, muy pequenos, a nadie le importaba que este método fuese muy
poco eficiente y no se percibia la necesidad de encontrar otros algoritmos que fuesen mas
rapidos. Es cierto que Gauss manifesté en las Disquisitiones Arithmeticae que el problema
de la factorizacién era muy importante, pero no parece que haya dedicado esfuerzo real
a estas cuestiones y, desde luego, no podia ni siquiera imaginar el caracter profético que
tenfan sus palabras. Algunos matematicos, entre los que cabe destacar a Fermat, tuvieron
ideas importantes sobre el problema. Fermat establecié el punto de partida béasico de mu-
chos métodos de factorizacion modernos, incluyendo NFS, pero esta fue para él una cuestién
marginal, y el problema nunca fue realmente objeto de atencién preferente por mateméticos
importantes hasta que la llegada de los ordenadores, y la posibilidad que brindaban de re-
alizar calculos muy “grandes”, hizo entrever el interés que tendria obtener algoritmos més
eficientes, aun antes de que existiese realmente una aplicacién practica del problema. Esta
aplicacién llegé, finalmente, con el criptosistema RSA, que ha puesto el problema de la
factorizacién de enteros en primera linea, hasta el punto de que en palabras de Crandall y
Pomerance [4], el teorema fundamental de la aritmética (“la factorizacién existe”) ha dado
lugar en la actualidad al problema fundamental de la aritmética (“hallarla”).

Criptografia basada en curvas elipticas

Después de la revolucion propiciada por Diffie y Hellman, el avance de la criptografia
no se ha detenido —maés bien al contrario— y, como vamos a ver, existen criptosistemas
que utilizan herramientas matematicas mucho mas avanzadas que las de RSA. Uno de los
problemas computacionales en el que se basan algunos de estos criptosistemas es el llamado
problema del logaritmo discreto. Fste problema es la base del Intercambio de claves de
Diffie-Hellman, que fue propuesto ya en [6] y que, si bien no es un criptosistema en el
sentido estricto del término, pues no permite enviar informacién confidencialmente, tiene
el objetivo de permitir a Alicia y Bernardo intercambiar una clave a través de un canal
publico sin que Eva, que observa la transmision, pueda acceder a dicha clave. De esta
forma, Alicia y Bernardo pueden después usar esa clave para intercambiar informacién
mediante un criptosistema simétrico de clave secreta. La idea de la que partieron Diffie
y Hellman es que, dado un primo p y un entero g convenientemente elegidos, la funcién
x +— g* (méd p), donde x es un entero positivo, es de direccién unica. Para precisar un
poco mas, recordemos que si G es un grupo y g € G, el orden de g es el menor entero
positivo n tal que g" = 1 (donde 1 denota el elemento neutro, o identidad, de G; si no
existe un tal n, se dice que el orden de g es infinito). En lo sucesivo supondremos que g
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tiene orden finito n, en cuyo caso < g >= {1,g,4¢%,...,9" '} es un grupo de n elementos
(se dice entonces que < g > es el subgrupo ciclico de G generado por g; también se dice
que < g > tiene orden n pues se llama orden de un grupo finito a su nimero de elementos).
Se puede identificar Z, = {0,1,...,n — 1} con el grupo aditivo de las clases residuales
(méd n) y la aplicacién Z,, —< g > dada por z +— ¢* es una biyeccién que satisface
g*tY = ¢%gY o, en otras palabras, un isomorfismo entre el grupo aditivo Z, y el grupo
multiplicativo < g >. El isomorfismo inverso se suele denotar por log, y si h €< g >, log, h
recibe el nombre de logaritmo discreto (o indice) de h en la base g; obviamente se tiene
que log,(h1hg) = log, h1 + log, ha para hy, hy €< g >. El problema del logaritmo discreto
(PLD) en un grupo G es el problema de, dados g, h € G, hallar log, h si existe (es decir, si
h €< g >) y lo que Diffie y Hellman pensaron es que el célculo del logaritmo discreto en
el grupo multiplicativo Z;, de las clases residuales no nulas médulo un primo, no es factible
si p esta bien elegido. Por el contrario, el cdlculo de ¢*, dados g € G y x, es muy facil
empleando el algoritmo conocido como exponenciacién modular o exponenciacién binaria
(cf. [4]) y suponiendo que, como es bastante habitual, existe un algoritmo eficiente para
efectuar la multiplicacién en G algo que, desde luego, ocurre en caso de ser G = Z,. En
otras palabras, la funcién z — ¢ es, en este caso, de direccién tnica. Obsérvese que, si
G es finito de orden primo, el orden n de g € G divide al orden de G por el teorema de
Lagrange y asi, G es ciclico y cualquier elemento g # 1 de GG es un generador y, por tanto,
todo elemento de G tiene un logaritmo discreto en la base g.

Ademas del Intercambio de Diffie-Hellman, existen criptosistemas (capaces de propor-
cionar confidencialidad y/o firmas digitales) basados en el PLD, siendo quizds los més
conocidos el llamado criptosistema de El Gamal y, en lo que a firmas digitales se refiere, el
DSA (Digital Signature Algorithm). No describiré aqui estos sistemas, que estan explicados
con detalle en [8, 24, 25].

En tiempos recientes, ha habido un importante descubrimiento criptogréafico originado
por la idea de aplicar sistemas como los anteriores (Diffie-Hellman, El Gamal, DSA) en
grupos para los que sélo se conocen algoritmos de complejidad exponencial para resolver
el PLD. El salto de algoritmos subexponenciales a algoritmos exponenciales es muy grande
v hace que estos nuevos sistemas gocen, en principio, de un nivel de seguridad mucho mas
elevado o, desde un punto de vista ligeramente diferente, que se pueda conseguir un nivel de
seguridad dado con recursos computacionales mucho més limitados (usando claves mucho
més pequenas). La idea de estos nuevos criptosistemas se le ocurrié, independientemente, a
Victor Miller y Neal Koblitz, en el afilo 1985 y, basicamente, consiste en usar el PLD sobre
los grupos de las curvas elipticas.

Las curvas elipticas son, como su nombre indica, objetos geométricos, pero tienen una
estructura algebraica (son grupos abelianos con respecto a la suma de puntos) que per-
mite usarlas para definir, por ejemplo, el criptosistema de El Gamal eliptico. Este sistema
estd basado en el PLDE (problema del logaritmo discreto eliptico) es decir, en el PLD sobre
el grupo de los puntos de una curva eliptica.

Consideremos el cuerpo de p elementos F, = {0,1,...,p — 1}, con las operaciones de
suma y multiplicacién ~ (méd p). Una curva eliptica E(F,) sobre F,, donde p # 2,3, es el
conjunto de los puntos (x,y) € IE‘]Q) que satisfacen una ecuacién de la forma:

E:y’=23+ax+0

donde a,b € F, y 4a® +27b # 0, junto con un punto adicional O llamado punto del infinito.
—(4a® 4 27b%) es el discriminante del polinomio cibico 23 + az + b que define la curva y la
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condicion de que no se anule es equivalente a que este polinomio no tenga ceros multiples o,
lo que es lo mismo, a que la curva definida por la ecuacién anterior sea no singular o lisa (no
existen puntos de la curva, considerada sobre una “clausura algebraica” de [, en los que
ambas derivadas parciales de la ciibica de su ecuacién implicita se anulan simultdneamente).

Veamos el aspecto de una curva eliptica sobre un cuerpo finito, que es bastante diferente
al de la gréfica habitual sobre R. Consideremos la curva de ecuacién y? = 23 4 566z + 657
sobre Fog11. En la grafica, los ejes de las x y de las y estan intercambiados con respecto a la
representacién habitual, para que la curva muestre con mas claridad su “temible simetria”:
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La ecuacién y?> = 22 + ax + b se llama la ecuacién de Weierstrass de la curva. La
estructura de grupo abeliano de esta curva estd dada por unas férmulas, que son las que se
manejan en los calculos criptogréficos, pero tiene una descripcién geométrica muy sencilla:
si una recta corta a la curva en dos puntos, entonces también la corta en un tercer punto
unico (aqui hay que tener en cuenta que los puntos de interseccién hay que contarlos con
su multiplicidad correspondiente y también que el punto del infinito pertenece a la curva).
Pues bien, la suma de los dos puntos iniciales es el simétrico, con respecto al eje de las x, del
tercer punto en que la recta que determinan corta a la curva. La suma esta caracterizada
por ser O el elemento neutro junto con el “principio de la secante-tangente”: la suma de tres
puntos de la curva es O siy sélo si los tres puntos estdn alineados. Por ejemplo, si queremos
calcular la suma de un punto P consigo mismo (que, siguiendo la notacién usual, se denota
2P), habra que trazar la tangente a la curva en ese punto (la tangente existe, por ser la
curva no singular). La tangente tiene un contacto de orden > 2 en P y cortard a la curva en
un tercer punto (que puede ser el propio P si la multiplicidad de la interseccién es 3, en cuyo
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caso P es un “punto de inflexion” y, de acuerdo con la regla anterior, sera P+ P = —P o, lo
que es lo mismo, 3P = O; los puntos de inflexién distintos de O son precisamente los puntos
de orden 3 en esta operacién). Es facil ver que la operacién asi definida le da estructura de
grupo al conjunto de puntos de la curva; lo inica propiedad no evidente es la asociatividad
que se puede demostrar, bien analiticamente, o bien usando la teoria de intersecciones de
curvas (véase [2, 26] para todo lo relacionado con la criptografia de curvas elipticas).

El criptosistema de ElI Gamal eliptico funciona de la forma siguiente. Alicia y Bernardo
comparten una curva eliptica ' y un punto P € E. Ademaés, cada uno de ellos tiene una
clave privada, que es un entero comprendido entre 2 y |E| — 1 (donde |E| denota el orden
de FE), digamos a en el caso de Alicia y b en el caso de Bernardo. Sus correspondientes
claves publicas son los puntos de la curva aP y bP (recuérdese que aP es el punto obtenido
sumando P a veces en la curva). Supongamos entonces que Alicia quiere enviar un mensaje
a Bernardo y que todos los textos claros estdn representados por puntos de la curva (lo
cual no presenta dificultad alguna). Entonces, si Alicia quiere enviar a Bernardo @ € F,
en forma cifrada, le envia el par de puntos (kP,Q + k(bP)), donde k es un entero que ha
elegido aleatoriamente. Bernardo multiplica el primero de estos puntos por su clave privada
b, calculando b(kP) = k(bP). A continuacién, resta este punto del segundo punto que ha
recibido, es decir, calcula Q = @ + k(bP) — b(kP) y ya tiene el texto claro. En cambio,
Eva, intenta calcular Q a partir del par (kP,Q + k(bP)) pero, como no conoce ni k ni
b, no lo tiene facil; aparentemente, tendria que ser capaz de resolver el PLDE sobre esta
curva para poder calcular k£ o b y, a continuacién @ (obsérvese que, puesto que estamos
trabajando en un grupo aditivo, si kP = R, k es el logaritmo discreto de R en la base
P y un ejemplo del PLDE es el calculo de k dados P y R). Aqui es donde la ventaja de
usar curvas elipticas en lugar de un grupo Z, se pone de manifiesto, pues para resolver el
PLDE sélo se conocen algoritmos de tiempo exponencial, lo que significa que, al menos por
el momento, este problema es mucho mas dificil que el PLD usual, que ya de por si dista
mucho de ser computacionalmente facil.

Para que el PLDE sobre una curva eliptica concreta E resulte dificil, la curva y el
punto P tienen que ser elegidos con cuidado y cumplir una serie de condiciones que no
detallaré, aunque si mencionaré que el nimero de puntos de la curva (su orden) debe ser
grande y, a de ser posible, primo. Si esta tltima condicién se cumple, se estima que “grande”
significa que debe tener al menos 160 bits, es decir, unos 48 digitos decimales. Una condicién
imprescindible para poder implementar un criptosistema sobre una curva eliptica es la de
poder calcular su orden. Por suerte, existen algoritmos eficientes (de tiempo polinémico)
para este fin, en particular, el llamado algoritmo de Schoof y sus derivados.

Una curva eliptica de Microsoft

La importancia creciente de las curvas elipticas en criptografia se pone de manifiesto por
el hecho de haber sido usadas por Microsoft en su software, concretamente, en la versién
2 del llamado “Microsoft Digital Rights Management” (MS-DRM), que se aplica a los
derechos de reproduccién de ficheros de audio en formato .wma (en concreto, a la versiéon
7 de ?Windows Media Audio”) y que ha sido descrito por “Beale Screamer” (en adelante,
BS), un criptélogo anénimo que, en octubre de 2001 envié al grupo de noticias sci.crypt
los detalles, junto con una forma de romper el sistema [1]. La curva eliptica de Microsoft,
que denotaré M, estd definida sobre el cuerpo ), donde

p = 785963102379428822376694789446897396207498568951
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Este ntimero no es facil de recordar pero, si se escribe en el sistema de numeracién
hexadecimal, es 89ABCDEF012345672718281831415926141424F7, lo que proporciona una
regla mnemotécnica facil. Si se excluyen los digitos ‘4F7’ del final, los restantes son: los
16 digitos del sistema hexadecimal, en orden creciente ciclico empezando por el 8, los 8
primeros digitos de e, los 8 primeros digitos de 7, y los cinco primeros digitos de v/2, lo que
proporciona una regla mnemotécnica facil (y un alto “nerd appeal”, en palabras de BS). Por
otra parte, la ecuacién de la curva, es M: y?> = 23 + az + b, donde a y b son, dados también
en hexadecimal:

a = 3TAS5ABCCD277BCE87632FF3D4780C009EBE41497;
b = ODD8DABF725E2F3228 ES5F1AD78FDEDF9328239E

El orden de la curva puede calcularse usando el algoritmo de Schoof, y resulta ser
n = 785963102379428822376693024881714957612686157429, el cual es, ademads, primo. Esto
no es casualidad, sino que ha sido buscado por Microsoft para aumentar la dificultad del
PLDE sobre esta curva. Se puede observar también que n es un nimeros de 160 bits, de
modo que tiene tamano suficiente. Dado que el orden de la curva M es primo, cualquier
punto es un generador del grupo y podria ser usado como base del logaritmo discreto. El
punto elegido por Microsoft para este fin es el punto P de M de coordenadas hexadecimales:

P = (1623947FD6A3A1E53510C07DBA3SDAF0109FA 120,
16D5744911075522D8C3C5856D4ED7ACDA379936F)

Veamos ahora como se usa el criptosistema de El Gamal sobre M en el esquema MS-
DRM. Como he indicado ya, si Bernardo es un usuario, tendria que elegir como clave privada
un entero b tal que 1 < b < n — 1 pero, en este caso, su clave privada la ha generado el
software de Microsoft, que la ha ocultado en distintos ficheros del ordenador de Bernardo.
Cuando Bernardo compra musica a través de Internet, su ordenador se pone en contacto
con el servidor de licencias del vendedor y le envia su clave publica bP. Entonces, el sistema
del vendedor le envia a Bernardo un mensaje cifrado mediante el criptosistema de El Gamal
eliptico, usando la clave piblica de Bernardo; este mensaje es la licencia que permitira a
Bernardo reproducir en su ordenador los ficheros de audio que ha adquirido, que estdn, a
su vez, cifrados mediante criptosistemas simétricos. El mensaje cifrado que el ordenador de
Bernardo recibe es un par de puntos de la curva M, de la forma: (kP,Q + k(bP)), y la clave
secreta necesaria para descifrar los ficheros de audio es la primera coordenada del punto Q.
El ordenador de Bernardo usa la clave privada b para descifrar el mensaje en la forma antes
vista y calcular Q@ = @ + k(bP) — b(kP). La primera coordenada de @) permite a Windows
Media Player descifrar y reproducir los ficheros de audio que estan cifrados usando DES,
RC4 y otros sistemas, en una forma bastante complicada que no voy a describir. Por lo
tanto, Bernardo ya puede escuchar su musica.

Pero supongamos que Bernardo quiere compartir esta musica con su amiga Carolina.
Para ello le pasa el fichero .wma correspondiente y también el fichero que contiene la licen-
cia (kP,Q + k(bP)). Sin embargo, cuando Carolina quiere reproducir la musica, no puede
hacerlo, porque su software trata de recuperar @ haciendo el célculo @ + k(bP) — c¢(kP),
donde c¢ es la clave privada de Carolina (claro esta que el ordenador de Carolina no conoce
la clave privada b de Bernardo). Como kbP # kcP, el punto resultante no es () y de ahi que
Carolina no pueda reproducir la musica.
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En [1] se muestra la forma de romper el sistema de proteccién de los ficheros de audio
.wma usado en MS-DRM, mediante la recuperacién de la clave privada del usuario corre-
spondiente al criptosistema de El Gamal eliptico, lo que permite a su vez recuperar, a partir
de una licencia valida, la clave de contenido que permitird reproducir este en cualquier sis-
tema. Sin embargo, esto no significa que el criptosistema basado en curvas elipticas haya sido
roto, pues no se conoce la forma de recuperar la clave secreta a partir de la clave publica de
Bernardo y si Eva intercepta la licencia enviada a Bernardo, no puede usarla para reproducir
el contenido. Lo que ocurre en este caso es que la clave privada de Bernardo esta oculta en
su propio ordenador y BS ha encontrado la forma de que Bernardo pueda recuperarla. La
forma de proporcionar a cada usuario una clave privada que le permita reproducir la musica
que ha adquirido en su ordenador, sin permitirle que pueda transferir esa clave privada a
otros ordenadores u otras personas es, por asi decirlo, un problema de “criptografia dentro
de la criptografia”. La debilidad de la version 2 del MS-DRM que permitia recuperar la
clave privada ya ha sido corregida y, como indicaré mas adelante, parece ser que Microsoft
tiene intencién de extender a otros ambitos el uso de la criptografia eliptica.

El episodio anterior se puede ilustrar perfectamente con la siguiente tira cémica:
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En el caso que nos ocupa, se podria decir que BS le ha robado la cartera a Bill Gates,
pero este quiza no se preocupe demasiado porque tiene muchas carteras y, ademas, puede
que la préxima vez ya no sea tan facil ...

Epilogo

La matematizacién de la criptografia ha revolucionado esta en varios aspectos. Por una
parte, ha permitido la apariciéon de la criptografia de clave ptublica, que es especialmente
adecuada para su uso masivo a través de las redes informaticas. Por otra, ha permitido
alcanzar un nivel de seguridad muy alto como se comprueba por el hecho de que las autori-
dades de algunos paises —y, en particular, las de EEUU- han impuesto serias limitaciones a
la exportacién de “criptografia fuerte”. Durante el iltimo cuarto del siglo XX, la criptografia
era considerada en EEUU, a efectos de exportacion, como una municién, y en algunos casos
esto dio lugar a episodios curiosos como el que se produjo cuando la primera edicién del
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libro de Bruce Schneier “Applied Cryptography” fue considerada exportable pero no asi el
disquette que contenia el cédigo fuente en C que también figuraba en el libro. Parece que el
hecho de teclearlo en un ordenador para convertirlo en formato electréonico era lo que habia
convertido en “municién” a este cédigo ... Finalmente, las restricciones a la exportacion
de criptografia fuerte fueron levantadas —salvo a media docena de paises— por la adminis-
tracion Clinton en 2000, no sin antes haber intentado establecer un estandar criptografico
—el algoritmo Skipjack y el chip Clipper— que permitiria a las autoridades descifrar cualquier
mensaje haciendo uso de unas claves depositadas en ciertas entidades, y que finalmente fue
descartado ante la oposicién de la sociedad y la de la industria del software.

Estos hechos avalan la creencia de que estamos en un momento histérico en el que
los criptografos disfrutan de una posicién muy fuerte ante los criptoanalistas, debido pre-
cisamente al uso de las herramientas matematicas en criptografia. Uno de los medios mas
eficaces para evaluar la seguridad de los criptosistemas actuales consiste en la organizacién
de concursos —como el ya mencionado RSA Factoring Challenge— en los que algunas en-
tidades ofrecen premios a quienes sean capaces de resolver casos concretos de problemas
computacionales dificiles como son la factorizacion de enteros y el PLDE. La idea es mon-
itorizar el nivel de seguridad que ofrecen los criptosistemas basados en estos problemas
controlando los avances que se producen en los algoritmos para resolverlos y en sus imple-
mentaciones. Las factorizaciones ya mencionadas de médulos de RSA de 512 bits (llamado
RSA-155 porque tenia 155 digitos decimales) y de 576 bits (RSA-576) muestran que los
modulos de 512 bits, que se venian usando hasta hace poco en muchas implementaciones
comerciales, ya no son seguros, y el tamano minimo del médulo que se recomienda actual-
mente es de 1024 bits. Con los mejores algoritmos actuales, la factorizacién de un moédulo de
RSA de 1024 bits requiere unos 10'? afios MIPS, donde 1 afio MIPS es la computacién que
puede realizar una maquina que procese un millén de instrucciones por segundo (1 MIPS),
durante un ano. Esto se puede comparar con las factorizaciones de RSA-129 y RSA-155 que
requirieron, respectivamente, 5.000 y 8.000 anos MIPS (hay que tener en cuenta que en el
caso de RSA-129 se usé MPQS, que es un algoritmo inferior a NFS). Se estima que un nivel
de seguridad equivalente al proporcionado por un médulo de RSA de 1024 bits (es decir,
10'2 afios MIPS) se alcanza, para los criptosistemas basados en el PLDE como El Gamal
eliptico, con médulos de 160 bits, lo cual proporciona una gran ventaja en eficiencia a los
sistemas basados en curvas elipticas. Existe también un concurso, con premios en metali-
co, para resolver el PLDE, la Certicom Elliptic Curve Challenge [3] y, por el momento, el
modulo méas grande para el que se ha conseguido resolver el PLDE, tiene 109 bits.

Una situacién concreta en la que la ventaja de las curvas elipticas se pone de manifiesto,
es mencionada en unas notas de William Stein, donde atribuye al criptégrafo de Stanford
Dan Boneh la observacion de que Microsoft va a usar pronto un criptosistema basado en
curvas elipticas durante la instalacién de su software. El motivo es que no es muy razonable
pedir al usuario que teclee una clave muy larga, y las curvas elipticas permiten reducir
sensiblemente su tamano dentro de un margen de seguridad dado. Analicemos un poco
esta cuestién y, a tal efecto, imaginemos que para la activacion del software se le pide al
usuario que introduzca una clave que no es otra cosa que un logaritmo discreto eliptico
(un entero m tal que mP = @ en una curva eliptica dada). El software conoce P, Q y la
curva y comprueba —cosa que puede hacerse rapidamente— si mP = (). En caso afirmativo,
el software queda activado pero, si el valor de mP no coincide con @, la activacién es
denegada. Obsérvese que el software no necesita conocer m (la situacién es anédloga a la que
se produce en los cajeros autométicos, donde el PIN juega un papel similar al de m). El
valor de m seria proporcionado al usuario al adquirir el programa, pero si alguien quiere
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activar un programa pirateado y no conoce m, tendria que obtenerlo calculando el logaritmo
discreto eliptico de @ en la base P, sobre la curva eliptica utilizada, lo cual significaria ser
capaz de resolver un PLDE. Como ya he indicado, el PLDE con un médulo de 160 bits
proporciona un nivel de seguridad equivalente al de RSA con una clave de 1024 bits, que se
considera razonable en la actualidad. Si se adoptase un médulo de esta longitud, el tamafio
de m no seria superior a 160 bits. Si se utilizan los 26 caracteres alfabéticos del idioma
inglés, distinguiendo maytsculas de mintsculas y usando también los 10 digitos decimales,
es decir, utilizando el sistema de numeracion de base 62, un nimero de 160 bits se puede
escribir con no mas de 1+ [160logg, 2] = 27 caracteres, que se podrian introducir (con un
poco de trabajo) a través del teclado. Sin embargo, si se usase RSA para el mismo propésito,
el usuario tendria que teclear el equivalente a 1024 bits, lo que podria representar hasta 172
caracteres alfanuméricos, algo que ya no parece razonable.

Una tdltima observacion en relacién con la seguridad de los criptosistemas de clave publi-
ca es que hay que ser precavidos al valorar los resultados de los concursos antes mencionados
y no se puede excluir que alguien pueda, por ejemplo, descubrir un método de factorizacién
eficiente sin hacerlo publico, lo que le permitiria descifrar facilmente toda la informacién
cifrada con RSA. Aunque ello parece poco probable en la actualidad, no hay que olvidar
que hay organizaciones poderosas para las cuales esto seria sin duda un objetivo muy de-
seable. El ejemplo mejor es la NSA, que dedica enormes recursos a descifrar todo tipo de
informacién cifrada.

A GOOD MARKETING
ORGANIZATION LISTENS
TO ITS CUSTOMERS...

WE HEAR

NATIONAL S
SECURITY (LW
AGENCY oo

e e —

La existencia de la NSA fue mantenida oficialmente en secreto durante muchos anos,
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hasta el punto de que, en los circulos que sabian de ella, se la denominaba, haciendo un juego
de palabras con sus iniciales, “No Such Agency” (“No hay tal agencia”). Actualmente, es la
organizacion de todo el mundo que emplea a un mayor nimero de matematicos, superando
a cualquier Universidad o Centro de Investigacién y seguramente Lenstra y Verheul estaban
pensando en ella cuando escribieron en [15] refiriéndose a RSA155: “... una clave de RSA de
512 bits fue factorizada en agosto de 1999. Aunque este resultado es la primera factorizacion
publicada de un mddulo RSA de 512 bits, seria ingenuo creer que esta es la primera vez que
una tal factorizacion ha sido obtenida.”.

Por otra parte, ya he mencionado que la posible llegada de los ordenadores cudnticos
serfa letal para RSA, aunque no necesariamente para la criptografia de clave publica en
general. Ademads, los ordenadores cudnticos permitirian, utilizando el hecho de que un canal
cuantico no puede ser escuchado pasivamente, realizar intercambios de claves con seguridad
total, pues dichas claves no podrian ser obtenidas subrepticiamente por un criptoanalista,
ni siquiera en el caso de que dispusiese de un ordenador cudntico. Tampoco esta del todo
claro si el intercambio de claves cudntico serd pronto una realidad practica, pero parece
mucho mas factible que los ordenadores cuanticos y, a nivel experimental, los resultados son
alentadores pues se han realizado intercambios de claves, aunque a distancias reducidas.

Para terminar, haré un comentario sobre el hecho de que las matematicas resulten tan
utiles en criptografia. Este es un ejemplo méas de lo que se podria denominar la irrazon-
able efectividad de las matemdticas, parafraseando al premio Nobel Eugene Wigner, quien
escribié [27]:

...la enorme utilidad de las matemdticas en las ciencias naturales es algo
que bordea lo misterioso y ... no existe una explicacion racional de ello.

Wigner estaba pensando fundamentalmente en la fisica, pero algo similar se observa en
la criptografia, donde conceptos y resultados matematicos muy anteriores —los primos y su
distribucioén, la factorizacién de enteros, las curvas elipticas—, que se habian desarrollado sin
pensar en la posibilidad de aplicacién alguna, han resultado ser decisivos para el avance de la
criptografia. Este hecho es aun més sorprendente si se tiene en cuenta que era algo inimag-
inable en tiempos bastantes recientes como se pone de manifiesto en lo que escribié G.H.
Hardy, en 1940, su libro autobiografico Apologia de un matemdtico [11], cuando declaré que
la teoria de niimeros no tenia aplicaciones, aunque justo es reconocer que la mayor parte
de ellas eran dificiles de imaginar en aquella época.

Resulta sorprendente, por ejemplo, que no dejen de descubrirse nuevas aplicaciones de
las curvas elipticas a la criptografia, utilizando cada vez resultados més profundos, los cuales
habfian surgido con motivaciones totalmente diferentes. Para ilustrar esto mencionaré breve-
mente una de estas nuevas aplicaciones criptogréficas, que ha experimentado un notable de-
sarrollo a partir del ano 2001. Su origen se remonta a la publicacién, en 1985, de un articulo
de Adi Shamir, en el que proponia un nuevo tipo de criptografia que ha dado en llamarse
“criptografia basada en la identidad” (”Identity-based Cryptography” o, mas brevemente,
ID-based Crypto, o ID-C). En un criptosistema de clave publica usual (CCP), cada usuario
tiene una clave publica y una clave privada, donde la primera se genera (por el propio
usuario o por una “autoridad central”) aplicando una funcién unidireccional a la segunda.
El principal problema cuando se usa un CCP es el de la autenticidad de la clave piblica. La
clave publica de Bernardo es todo lo que Alicia necesita conocer para enviarle un mensaje
cifrado, pero si Eva consigue convencer a Alicia de que una clave que la propia Eva ha
construido es la clave publica de Bernardo, Eva serd capaz de descifrar los mensajes que
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Alicia le envie a Bernardo creyendo que estd usando la clave publica de este. Esto hace que
sea imprescindible que los usuarios de un CCP puedan verificar la autenticidad de las claves
publicas de los restantes usuarios. La soluciéon habitual a este problema es el uso de lo que
se llama una infraestructura de clave publica (“public-key infrastructure”, PKI), que suele
incluir una autoridad certificadora (“Certification Authority”, CA), que es quien garantiza
la autenticidad de una clave ptublica mediante un certificado firmado con su propia clave
secreta. La idea de Shamir fue evitar el uso de la autentificacién (y, por tanto, de la PKI),
haciendo que la clave publica de cada usuario esté intrinsecamente ligada a su identidad y
pueda, en consecuencia, deducirse directamente de la informacién piblica que lo identifica,
llamada su identidad digital, y que puede incluir datos como el nombre, el NIF, o la direccion
de correo electrénico. Dado que la clave publica ha de estar determinada por la identidad
del usuario, no se puede generar a partir de la clave privada como en un CCP y, en conse-
cuencia, lo que se hace es seguir exactamente el camino inverso, es decir, la clave privada se
genera a partir de la clave publica. Sin embargo, esto plantea un problema. Si la generacion
de claves fuese llevada a cabo por los propios usuarios, entonces cada uno de ellos sabria
como deducir su clave privada a partir de su clave publica y, por el mismo método, podria
deducir las claves privadas de otros usuarios a partir de sus claves puiblicas. Por tanto, las
claves deben ser generadas por una autoridad de confianza (“Trusted Authority”, TA), que
distribuird las claves privadas a los usuarios, las cuales habran sido obtenidas mediante una
funcién de la forma:

clave privada = F(clave maestra, clave piblica)

donde la clave maestra es posesiéon exclusiva de la TA.

En el mismo articulo en el que definié la ID-C, Shamir ya propuso una implementacién
de un protocolo de firmas digitales basado en ID-C, pero aun iba a pasar bastante tiempo
antes de que se pudiese obtener un criptosistema de este tipo (el propio Shamir observé que
era imposible convertir RSA en un criptosistema basado en la identidad). La solucién iba
a venir de mano de las curvas elipticas y, més concretamente, de ciertas aplicaciones bilin-
eales llamadas pareos (“pairings”) definidos sobre subgrupos de ciertas curvas elipticas. Se
conocen dos pareos no triviales que tienen las propiedades requeridas, el pareo de Weil y el
pareo de Tate. El pareo de Weil ya era muy importante en la teoria de las curvas elipticas
antes de descubrirse conexion alguna con la criptografia. A grandes rasgos, la razén es que
permite obtener “informacién global” a partir de “informacién local” y se usa, por ejem-
plo, en la demostracién del teorema de Hasse, un resultado muy importante que acota el
nimero de puntos de una curva eliptica sobre un cuerpo finito [26]. Curiosamente, su primer
uso criptolégico no fue en criptografia sino en criptoanalisis y se produjo cuando Menezes,
Okamoto y Vanstone descubrieron un ataque (llamado el “ataque MOV” o la “reduccién
MOV”) que reduce el PLDE sobre ciertas curvas elipticas (en particular, sobre las llamadas
supersingulares) al PLD sobre el grupo multiplicativo de un cuerpo finito. La ventaja es
que, mientras que para el PLDE en general, solo se conocen algoritmos exponenciales, para
el PLD sobre el grupo multiplicativo de un cuerpo finito existen algoritmos subexponen-
ciales que son mucho més eficientes, por lo que las curvas supersingulares no deben ser
usadas en criptosistemas como el de El Gamal eliptico. Un afio después de descubrirse la
reduccion MOV, Frey y Riick descubrieron la llamada reduccion FR, que es similar pero
utiliza el pareo de Tate en lugar del de Weil. Dado que el pareo de Tate se puede computar
més eficientemente que el de Weil, la reduccién FR es superior a la reduccion MOV. Sobre
curvas elipticas arbitrarias, ninguna de las dos reducciones es efectiva debido a la dificultad
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de computar los pareos en general.

Se dice a menudo que la aplicaciéon de los pareos que acabo de mencionar es destruc-
tiva —obviamente lo es desde el punto de vista del criptégrafo, aunque no asi desde el del
criptoanalista—. Curiosamente, después de las aplicaciones destructivas llegaron las construc-
tivas pues, como ya he indicado, los pareos son los instrumentos que, finalmente, permitieron
la realizacién plena de la criptografia basada en la identidad que Shamir habia propuesto y,
mas concretamente, permitieron construir criptosistemas de cifrado basado en la identidad
(“Identitity-Based Encryption”, IBE). El primero de estos criptosistemas fue descubierto
por Boneh y Franklin en 2001 y su implementacion concreta se puede basar tanto en el
pareo de Weil como en el de Tate, siendo este iltimo el que proporciona mayor eficiencia.
Para que los pareos sean eficientemente calculables, hay que usar curvas supersingulares (es
precisamente esta caracteristica la que las hace vulnerables a los ataques MOV y FR en la
criptografia eliptica usual), o bien otras curvas construidas especialmente. Estd fuera del
alcance de estas notas dar una descripcién del sistema de Boneh-Franklin, que ya empieza
a aparecer en los textos y se estd descrito, por ejemplo, en [26, 16]. También estd descrito
en la pagina web sobre criptografia de la Universidad de Stanford [12] donde, ademds del
articulo original de Boneh y Franklin, se puede obtener el cédigo fuente de una aplicacién
de correo electronico seguro basado en IBE que han desarrollado.

El esquema IBE de Boneh-Franklin no es, ni mucho menos, la tinica aplicacién crip-
togréafica de los pareos sobre curvas elipticas; existen muchas otras de diversos tipos y un
buen sitio para aprender sobre ello es la pagina de Paulo Barreto [17]. Volviendo a la efectivi-
dad de las matematicas en criptografia, hay que reconocer que es realmente misterioso, por
no decir inexplicable, que el pareo de Weil sirva para cosas tan diferentes como demostrar
el teorema de Hasse, atacar el criptosistema de El Gamal eliptico o, por el contrario, re-
alizar un criptosistema basado en la identidad. Estos son sélo una parte de los misterios
que encierran las curvas elipticas, que cada vez tienen un papel mas preponderante en las
matematicas de nuestro tiempo. Pero esa es otra historia ...
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